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La Agencia recomienda a las organizaciones que vayan adaptando sus procesos, ya que la
nueva normativa supone una gestion distinta de la que se viene empleando.

El 25 de mayo de 2016 entré en vigor el Reglamento General de Proteccion de Datos
(RGPD). Aunque no comenzara a aplicarse hasta dos afos después, es importante que
las organizaciones vayan adaptando sus procesos, ya que la nueva normativa supone una
gestién distinta de la que se viene empleando.

La Agencia Espafola de Proteccion de Datos (AEPD), en su faceta preventiva, quiere fomentar
que las entidades puedan conocer las posibles dificultades en su aplicacién para tomar
medidas que permitan solventarlas. A continuacién se analizan algunas de las implicaciones
practicas que conviene que las entidades conozcan para afrontar el momento en el que el
Reglamento sea aplicable. La AEPD estd comprometida con conseguir que la aplicacion del
RGPD se produzca con pleno respeto a sus disposiciones y, al mismo tiempo, con ofrecer la
mayor flexibilidad posible.

1. Consentimiento

El Reglamento requiere que las personas cuyos datos se tratan presten su consentimiento
mediante una manifestacién inequivoca o una clara accidon afirmativa. Esto excluye la
utilizacion del llamado consentimiento tacito, que actualmente permite la normativa espafiola.
Los consentimientos obtenidos con anterioridad a la fecha de aplicacion del RGPD sdlo
seguiran siendo validos como base de tratamiento si se obtuvieron respetando los criterios
fijados por el propio Reglamento.

La Agencia aconseja que las organizaciones que en estos momentos utilizan el llamado
consentimiento tacito como base para los tratamientos comiencen tanto a revisar los
consentimientos ya obtenidos para adecuarlos al Reglamento como a utilizar mecanismos
acordes con la nueva legislacion. A partir de mayo de 2018, sélo tendrdn legitimacion
suficiente los tratamientos basados en el consentimiento inequivoco, con independencia de
cuando se haya obtenido ese consentimiento.

2. Informacion

En materia de informacion el RGPD incluye cuestiones adicionales que actualmente no son
requeridas por la normativa espanola. Cabe plantearse, por tanto, qué va a suceder con todas
las clausulas informativas utilizadas con anterioridad a mayo de 2018 una vez que el
Reglamento sea de aplicacion.

Este periodo transitorio deberia ser utilizado por las organizaciones para realizar una
adaptacion progresiva por varias vias. Por una parte, muchas organizaciones pueden
proporcionar esa informacioén adicional sin costes o esfuerzos excesivos utilizando para ello sus
paginas web o aprovechando los canales de comunicacién regulares que puedan mantener con
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sus clientes. Estas buenas practicas contribuirian a reducir el nimero de casos en que las
clausulas informativas presenten carencias cuando el Reglamento sea de aplicacion.

Al mismo tiempo, es aconsejable que las organizaciones adapten sus politicas informativas a lo
dispuesto por el Reglamento. Hay algunas cuestiones donde esa informacion dependera de la
adopcidn de otras decisiones, como puede ser el proporcionar los datos del Delegado de
Proteccion de Datos. Esos datos no podran trasladarse a los interesados hasta que ese
Delegado no sea designado en los casos en que el Reglamento lo hace obligatorio o cuando las
organizaciones decidan voluntariamente nombrarlo pero otros elementos si pueden ya
anticiparse y, en la medida de lo posible, incorporarse sin dilacién a las informaciones que se
proporcionan a los interesados.

3. Evaluaciones de impacto sobre la protecciéon de datos

La realizacion de Evaluaciones de Impacto sobre la proteccidén de datos —aplicables de forma
obligatoria en ciertos tratamientos- tiene caracter previo a la puesta en marcha de los mismos
y tiene como objetivo minimizar los riesgos que un tratamiento de datos plantea para los
ciudadanos. La realizacidon de estas Evaluaciones tiene caracter previo a la puesta en marcha
de los correspondientes tratamientos. Por ello, posiblemente no seria acorde con el espiritu
del Reglamento exigir que todo tratamiento que pueda potencialmente suponer un alto riesgo
para los derechos de los interesados deba ser objeto de una Evaluacion de Impacto pese a
haber comenzado antes de que resulte aplicable.

La Agencia considera que no deberia esperarse a la fecha en que la realizacién de las
evaluaciones resulte obligatoria para comenzar a utilizar esta herramienta, ya que requiere de
preparacion, eleccion de la metodologia adecuada, identificacién de los equipos de trabajo y
otra serie de condiciones que no pueden improvisarse.

Comenzar a incorporar este sistema a la actuacidon de las organizaciones no sdélo va a
permitirles estar en mejores condiciones en el momento en que resulte obligatorio para
algunas de ellas, sino que también les permitird asegurar el cumplimiento no ya del futuro
Reglamento, sino incluso de la actual normativa.

4. Certificacion

El Reglamento concede una atencién especial a la implantacion de esquemas de certificacién y
abre diversas posibilidades para su gestion. Las certificaciones pueden ser otorgadas por las
Autoridades de proteccidén de datos, tanto individual como colectivamente desde el Comité
Europeo, o por entidades debidamente acreditadas. Al mismo tiempo, en el caso de optarse
por esta ultima alternativa, la acreditacion pueden llevarla a cabo las propias Autoridades o
encargarlo a las entidades de acreditacion previstas en la normativa europea sobre
normalizacién y certificacién. En todo caso, en la elaboracidn de los criterios tanto para
acreditar entidades como para certificar a las organizaciones tienen diferentes grados de
participacion las autoridades de supervision y el Comité Europeo.

La AEPD entiende que, de entre estas posibilidades, la que mejor respondera a las necesidades
de las entidades al tiempo que es compatible con la configuracion y posibilidades de actuacidn
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de la Agencia es la de encomendar la certificacién a entidades especializadas debidamente
acreditadas y dejar que se ocupe de la acreditacion de éstas la Entidad Nacional de
Acreditacidn (ENAC), contando para ello con la participacion de la Agencia.

5. Delegados de proteccion de datos. Certificacion

El Reglamento requiere que los Delegados de Proteccién de Datos (DPD) sean nombrados en
funcién de sus cualificaciones profesionales, en especial su conocimiento en materia de
proteccion de datos, y su capacidad para el desempefio de sus funciones. Sin embargo, no
establece especificamente cuales han de ser esas cualificaciones profesionales ni tampoco el
modo en que podran demostrarse ante las organizaciones que deban incorporar esta figura.
De hecho, el Reglamento indica en uno de sus considerandos que la valoracién de estas
aptitudes y conocimientos debera realizarse no tanto en funciéon de criterios externos como de
las necesidades de los tratamientos concretos que cada organizacion lleve a cabo.

La Agencia considera que no es oportuno establecer un sistema de certificacion de Delegados
de Proteccidn de Datos que opere como requisito para el acceso a la profesién.

En este momento, ya existe una oferta de certificaciones y titulaciones que respaldan
conocimientos, experiencia o practica en el ambito de la proteccidn de datos. Esas titulaciones
estan llamadas a jugar un papel relevante en el desarrollo de las profesiones relacionadas con
la proteccion de datos en la medida en que pueden servir como un elemento mds, aunque no
sea necesariamente Unico, para que la organizacién que tiene que designar un DPD pueda
tener constancia de la formacidn o cualificaciones de los posibles candidatos.

Para que la oferta de certificaciones y titulaciones funcione de manera rigurosa es necesario
gue estas retinan unos requisitos que permitan que las entidades que los reciban puedan tener
un razonable grado de certeza sobre lo que reflejan.

La Agencia estd valorando la posibilidad de promover la aplicacién de la acreditacion de
entidades de certificacion de profesionales con arreglo a estandares ya establecidos. Esta
acreditacién, que llevaria a cabo la Entidad Nacional de Acreditacién (ENAC) de acuerdo con lo
previsto en esos estandares y con las peculiaridades propias del sector, serviria para constatar
gue la entidad que expide los titulos, certificados o certificaciones lo hace con arreglo a unos
determinados procedimientos y requisitos. La acreditacién no se pronuncia sobre la calidad de
los contenidos de la formacién o de los aspectos que se certifican.

El hecho de que algunas entidades se acrediten no implicara necesariamente que otras que no
lo hagan no apliquen los mismos criterios ni tampoco que la posesidon de la titulacién o
certificacién sea la Unica via para acceder a un puesto de Delegado de Proteccién de Datos.

La Agencia considera que estas cuestiones tendrian un caracter instrumental orientado a
ofrecer apoyo a las organizaciones a la hora de designar a un DPD. No obstante, en ningin
caso excluyen que profesionales con formaciones procedentes de centros no acreditados o sin
una formacién especifica pero con experiencia profesional puedan desempefiar las funciones
de Delegado si su curriculo muestra que reunen los requisitos de conocimiento y cualidades
profesionales que el Reglamento establece.
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6. Relacidén entre responsables y encargados

El Reglamento describe un contenido minimo de los contratos de encargo de tratamiento que
excede las previsiones contempladas en la Directiva. En el caso espafiol, la LOPD ya contempla
la inclusidn de algunos de esos contenidos en los contratos, aunque hay diferencias entre esta
y en RGPD en relacidn a los requisitos fijados.

El contrato es el documento que determina las obligaciones de las partes ante la prestacion del
servicio de encargo que se acuerda. Por ello, debe respetar en todo caso el contenido fijado
por el Reglamento ya que, en caso contrario, no se estarian trasladando a los encargados las
obligaciones que el Reglamento especificamente prevé.

Este momento de transicion entre la entrada en vigor y la aplicacion del RGPD deberia
aprovecharse para llevar a cabo dos acciones paralelas. En primer lugar, para abordar la
revision de los contratos ya existentes y que se refieran a encargos con vocacién de
prolongarse en el tiempo, de forma que en mayo de 2018 sean compatibles con las
disposiciones del Reglamento. En segundo lugar, para comenzar a incluir en las nuevas
clausulas contractuales todos los elementos que el Reglamento considera necesarios.

La Agencia, en colaboracién con las Agencias autondmicas, estd trabajando en la preparacion
de unas recomendaciones para los contratos de encargo. No se trata de los modelos de
contrato a que se refiere el Reglamento debido a que esos modelos requieren de aprobacion
por parte del Comité Europeo de Proteccidon de Datos -que aun no se ha establecido-, si bien
tienen el objetivo de servir de orientacién en esta primera etapa para que las organizaciones
respondan a los nuevos requerimientos.

7. Herramientas para pymes y herramientas sectoriales

La Agencia esta trabajando en la preparacidon de herramientas que ayuden a responsables y
encargados al entendimiento y cumplimiento del Reglamento. Entre ellas, hay que destacar un
recurso online orientado a las pymes que realicen tratamientos de bajo o muy bajo riesgo, de
forma que puedan constatar de una manera sencilla que se encuentran en esa situaciény, a la
vez, disponer de una lista de las medidas que tienen que implantar en funcidn de ese bajo nivel
de riesgo.

Estd previsto que este recurso se complemente con otros mas avanzados, orientados a las
pymes que desarrollan tratamientos que conllevan un nivel de riesgo algo mayor como
consecuencia de alguna circunstancia concreta -como puede ser el manejo de datos sensibles-
y que incluird un apartado dedicado a las medidas de seguridad que deben implantarse.

La AEPD esta trabajando junto a las Agencias autondmicas en cldausulas informativas adaptadas
al nuevo Reglamento para sectores o tratamientos diferenciados. Asi, esta previsto ofrecer una
serie de recomendaciones o criterios para ayudar a reflejar los distintos puntos que el
Reglamento exige en la informacion.

Fuentes: Editado por la Agencia Espafiola de Proteccién de datos.
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